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WSTEP

Oprogramowanie OpenVPN stuzy do tworzenia wirtualnych sieci >
prywatnych (VPN) w drugiej lub trzeciej warstwie modelu 1SO/OSI. g

W zaleznosci od konfiguracji tunel moze przenosi¢ pomiedzy podsieciami |

ramki Ethernet (warstwa 2) lub pakiety IP (warstwa 3). Za komunikacje

Ethernet odpowiada wirtualny interfejs TAP. Tryb taki nazywa sie

mostkowaniem (bridging), poniewaz pozwala potaczyc podsieci bez \
wzgledu na uzywane w nich protokoty warstwy sieciowe;j.

Dziatanie tunelu w trybie TAP mozna poréwnac do ‘switcha’, gdzie kazda pojawiajaca sie ramka
jest powielana i przesytana do wszystkich weztéw. Wada rozwigzania jest zwi¢kszone zuzycie
pasma, a zaleta kompatybilnos¢ z infrastrukturami bazujgcymi na starszych protokotach
sieciowych.

Router MiDGE jest koncentratorem OpenVPN, ktéry pozwala na obstuge do 25' potaczen VPN.

Niniejszy dokument opisuje konfiguracje OpenVPN w trybie mostkowania, krok po kroku.

Przed przystapieniem do pracy przygotuj urzadzenia zgodnie z instrukcja
MiDGE - Pierwsze uruchomienie.

Aby utworzyc sie¢ prywatna VPN w technologii OpenVPN potrzebujesz jednego
statego adresu 1P (karta SIM ze statym adresem IP lub tacze DSL) lub ustugi
DynamicDNS (tacze ADSL - zmienne IP zewnetrzne) dla serwera.
Urzadzenia klienckie musza miec¢ zapewniony podstawowy dostep do Internetu
bez ograniczen dla ruchu wychodzacego.

=
S
<
=
=

Podtacz router do komputera poprzez port ETH2 i wpisz w przegladarke adres
http://192.168.2.1 Wykonujac kolejne kroki zgodnie z instrukcja, port ETH1 zostanie
przypisany do interfejsu TAP.

! Wymagane dodatkowe rozszerzenie funkcjonalne. Router standardowo obstuguje 10 potaczen VPN.
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KROK 1 - W=+ACZ SERWER OPENVPN

Po zalogowaniu do urzadzenia przejdz do zaktadki VPN i wtacz ustuge OpenVPN. Zaznacz
‘enabled’ i zatwierdz przyciskiem Apply

MIDGE ™ RACOM

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN OpenVPN Administration
Administration
Tunnel Configuration CpenVPN administrative status: (® enabled
oo O disabled
Administration Restart on link change: ™

Tunnel Configuration

PPTP

Administration
Tunnel Configuration

Nastepnie przejdz do opcji Tunel Configuration i zaznacz opcje Server

MIDGE ™ RACOM

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN Tunnel 1 Tunnel 3 Tunnel 4

Administration

Tunnel Configuraticn OpenVPN Tunnel 1 Configuration

|Psac Operation mode: @® disabled
Administration O client
Tunnel Configuration O server
PPTP

Administration

Tunnel Configuraticn

Client Management
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KROK 2 — KONFIGURACJA SERWERA

Po zmianie opcji otworzy sie ekran konfiguracji serwera OpenVPN. W sekcji Server port mozesz
zmieni¢ numer portu na dowolny , pod warunkiem, ze nie bedzie kolidowat z innymi ustugami.
Z listy Type wybierz TAP, nastepnie w polu Network mode: zaznacz bridged. Pojawi sie
dodatkowe pole wyboru interfejsu LAN, ktory bedzie przypisany do mostka tunelu. Wybierz
LAN1. W sekcji Options zaznacz ‘use keepalavie’, aby serwer podtrzymywat potaczenie w czasie
bezczynnosci.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

Tunnel 1 Tunnel 2 Tunnel 3 Tunnel 4

OpenVPN
Administration
Tunnel Configuration
Client Management

OpenVPN Tunnel 1 Configuration

Operation mode: © disabled
IPsec ® client © standard
Administration © server @ expert
Tunnel Configuration
PPTP Server port: 1194
Administration —
Tunnel Configuration Type: TAP ~
Client Management =
Protocol: UDP ~
GRE : = ——
Administration Network mode: © routed MTU:
Tunnel Configuration @ bridged Interface: LAN‘le
Dial-in Server Cipher: BF-CBC =
Authentication: certificate-based ~
HMAC digest ~ SHAI1 ~
Options: use compression [T redirect gateway

#use keepalive

Zatwierdz konfiguracje przyciskiem Apply.

Diakin Server Cipher: BF-CBC v

Authentication:
HMAC digest: [ SHAT hd

root certificate, server certificate and server key are missing
Manage keys and certificates

Options: [+ use compression [ redirect gateway
Cuse keepalive

Router zazada wygenerowania certyfikatow niezbednych do szyfrowania potaczenia. Kliknij w
link Manage keys and certificates. Komunikat nie pojawi sig, jezeli wczesniej zainstalowates
wtasne certyfikaty.
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Teraz wygeneruj certyfikaty serwera OpenVPN, klikajac na przycisk CREATE.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

Root CA | WebServer

System

Setfings

Time & Region OpenVPN1

Reboot The keysicertificates used for authenticating the OpenVPN tunnel
Authentication Tunnel1 is running in server mode with certificates (configure)

Authentication

User Accounts

Remote Authentication © generate keysicertificates

@] upload pre-generated keysicertificates

Software Update

Manual Software Update B o

Automatic Software Update Server cerfificate missing

Software Profiles Private key missing
Configuration CA root certificate missing

Manual File Configuration

Automatic File Configuration

Factory Configuration

System wygeneruje certyfikaty niezbednie do autoryzagcji i szyfrowania danych w tunelu VPN.

Processing...

The device is processing a key/certificate request, please stand by.

» Generating key for openvpn-tunnel(

Po zakonczeniu pracy wrdc¢ do konfiguracji OpenVPN, Kklikajac na link configure

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

Root CA WebServer

System

Settings

Time & Region OpenVPN1

Reboot The keysicertificates used for authenticating the OpenvPN tunnel
Authentication Tunnel1 is running in server mode with certificates (configure)

Authentication

User Accounts

Remote Authentication © generate keysicertificates

O upload pre-generated keysicerificates

Software Update

Manual Software Update . .

Automatic Software Update Server certiiicate view

Software Profiles Private key wiew
Configuration CA root certificate view

Manual File Configuration

Automatic File Configuration

Factory Configuration

Troubleshooting Client Certificates for Tunnel1
Metwork Debugging

System Debugging Client1

Tech Support
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KROK 3 — WEACZANIE KLIENTOW

Teraz czas na przygotowanie uzytkownikoéw zdalnych , czyli Klientéw OpenVPN. Przejdz do
menu Client Management i klikajgc w pole zaznaczenia (checkbo#) wtacz zadang liczbe klientow
OpenVPN czyli wirtualnych portéw ETH. Proponujemy kazdemu uzytkownikowi przypisac
nazwe, ktora pozwoli na identyfikowanie potaczen lub obiektow.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN lients Networking Routes Download

Administration
Tunnel Configuration
Clignt Management

Client Management

Enabled Client Connection info
IPsec ] STACJA_1
Administration
Tunnel Configuration ] STACJA_2
PPTE O Client3
Administration -
Tunnel Configuration D Client4
Client Management D Clients
GRE O Cliente
Administration
Tunnel Configuration O Client?
Dial-in Server O Clients
O Client@
O Client10

Zatwierdz operacje przyciskiem Apply. Status klientéw zmieni sie na ‘not connected’. Przejdz do
zaktadki NETWORKING.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN >lients Metworking Download

Administration
Tunnel Configuration
Cliznt Management

Client Management

Enabled Client Connection info
IPsec [ STACJA_1 not connected
Administration
Tunnel Configuration ] STACJA 2 not connected
PPTE O Client3
Administration -
Tunnel Configuration D Client4
Client Management D Clients
GRE O Cliente
Administration
Tunnel Configuration O Client?
Dial-in Server O Clients
O Client@
O Client10

Uwaga!

Mozesz wygenerowac tylko jeden plik konfiguracyjny dla wszystkich ‘klientéw’, poniewaz
adresy w tunelu transportowym sg przydzielane dynamicznie. Sugerujemy utworzenie ‘listy
klientow’ OpenVPN, co utatwi zarzadzanie i diagnostyke sieci.

Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 ISO/OS| [
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KROK 4 — KONFIGURACJA ZDALNYCH PODSIECI

W tym miejscu mozesz zmienic adres |P podsieci transportowej, przypisa¢ na state adresy tunelu
dla poszczegdlnych klientow oraz ich podsieci. W trybie TAP nie jest wymagane definiowanie
zdalnych podsieci, poniewaz ustuga dziata w trybie mostkowania. Ewentualne zmiany nie majqg
wptywu na prace tunelu. Proponujemy pozostawi¢ ustawienia domysine i przejs¢ do zaktadki
DOWNLOAD.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPHN Clients king Routes Download
Administration
Tunnel Configuration Transport Network
Client Management Network: 0800
IPzec - —
Netmas: 255.255255.0

Administration

Tunnel Configuration

Client Networks
PPTP

Administration This menu can be used to configure a fixed tunnel endpoint address for each client. You may also specify a network whose
Tunnel Configuration packets should get routed towards the client.
Client Management
GRE Select client: STACJA_1 ~
Administration
Tunnel Configuration Tunnel address: ® dynamic
Dial-in Server © fixed
Client network: @ none ) specify

Wskazowka

Mozna zastosowac¢ pewne udogodnienie dla celéw testowych. Domysina sie¢ transportowa to
10.8.0.0 i z tej pluli adresowej serwer bedzie przydzielat adresy dla interfejsow TAP. Wysytanie
pakietdw ‘ping’ z podsieci 192.168.1.0/24 do podsieci tunelu 10.8.0.0/24 bez konfiguracji tablicy
routingu nie jest mozliwe. Jezeli w tym miejscu podamy adres naszej podsieci, czyli
192.168.0.0/255.255.255.0, to kazda wirtualna karta TAP otrzyma adres z tej samej puli, co siec
robocza. Zmniejsza to jednak pojemnosc podsieci i wprowadza koniecznos¢ planowania zasobdw.
Rozwigzanie umozliwia diagnostyke catej sieci, jednak nie jest to konieczne, poniewaz lista
klientow oraz ich status pracy dostepne sa w zaktadce VPN -> OpenVPN -> Client Management -
> Clients - patrz strona 15 - Diagnostyka.

Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 1ISO/OSI
pomoc@midge.pl




KROK 5 - DODATKOWE PODSIECI W TUNELU OPENVPN

Po zakonczeniu konfiguracji Klientow przejdz do zaktadki Routes. Sie¢ w trybie mostkowania
(bridged) nie korzysta z routingu, wiec wszystkie pola pozostawiamy puste.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPH Clients Metworking Routes Download

Administration )

Tunnel Configuration Client Routes

Client Management This list of network routes will be pushed to each client, so that matching packets will be routed back to the server.
IPsec Network Netmask

Administration
Tunnel Configuration

FPTP
Administration
Tunnel Configuration
Client Management

GRE
Administration
Tunnel Configuration

Enable routing between clients:

: =
Dial-in Server

Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 1ISO/OSI
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KROK 6 — GENEROWANIE PLIKOW KONFIGURACYJNYCH

W zaktadce DOWNLOAD pole Server address/hostname system wypetnia numerem P
aktywnego tacza internetowego. Sprawdz czy numer IP sie zgadza z przydzielonym od operatora.
Jezeli korzystasz z ustugi DynamicDNS wprowadz w tym miejscu nazwe hosta. Nastepnie kliknij
na przycisk Download. MiDGE wygeneruje pliki konfiguracyjne dla klientow OpenVPN.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVEN Clients Metworking Routes Download

Administration
Tunnel Configuration
Clignt Management

Download Expert Mode Files

Server address/hostname: 31,61 I

IPsec
Administration
Tunnel Configuration

Download

FFTF
Administration
Tunnel Configuration
Client Management

GRE
Administration
Tunnel Configuration

Dial-in Server

Generowanie plikdw konfiguracyjnych dla klientow.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN
Administration
Tunnel Configuration Generating expert mode files for all enabled OpenVFM clients, please stand by.
Clignt Management

Processing...

» Creating expert mode file for 'STACJA_1'
|Psec » Creating expert mode file for 'STACJA_2'
Administration
Tunnel Configuration

FFTF
Administration
Tunnel Configuration
Client Management

Kiedy router zakonczy prace, zapisz archiwum openvpn-clients.zip

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN Clients MNetworking Download

Adminisiration
Tunnel Configuration

Download Expert Mode Files

Client Management Server addressihostname: 316 M
IPsec

Administration

Tunnel Configuration
PPTP

. . 2015-03-10 14:18 Successfully created expert mode files
Administraticn

Tunnel Configuration
Client Management

GRE
Adminisiration
Tunnel Configuration

Dialk-in Server

Czy cheesz otworzyé lub zapisa¢ plik openvpn-clients.zip (16,0 KE) z witryny 192.168.10.17 Otwsz || Zapisz || Anulj | x

g0l Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 1ISO/OSI
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Plik archiwum openvpn-clients.zip nalezy wypakowac¢ na dysk lub kluczu USB. Wewnatrz pliku
znajduja sie archiwa o nazwach zgodnych z utworzonymi klientami OpenVPN. Do konfiguracji

klientow w urzadzeniach MiDGE uzywamy plikow skompresowanych, w tym przyktadzie
STAJA_1.zip, STACJA_2.zip.

Wygenerowany plik konfiguracyjny jest zgodny z pakietem OpenVPN. Mozesz wiec uzyc¢ go do
konfiguracji innych urzadzen, ktdre wspierajg OpenVPN.

Organizuj Wyodrebnij wszystkie pliki =~ 0 @

Y Ulubione Nazwa Typ Rozmiar po skompr...  Chronicne...  Rozmiar

] Ostatnie migjsca 4 sTacia Folder skompresowany (zi... GKB Nie

j Pobrane |4 STACIA 2 Folder skompresowany (zi... 8KB Nie
[ sl Pulpit

(= Biblioteki
@ Dokumenty
J' Muzyka
[&] Obrazy

B wideo

W zaktadce HOME widoczny jest status pracy serwera. Na panelu urzadzenia zaswieci si¢
zielona dioda, sygnalizujgca gotowosc serwera do pracy.

MIDGE ™ RACOM

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

Status

Summary
Summary
WAN Description Administrative Status Operational Status
Ethernet
LAM Hotlink WWAN1
DHCP WWAN1 enabled up
OpenVPN
System OpenVvEN1 enabled, client up

Na tym etapie zakonczytes konfiguracje¢ serwera OpenVPN.
MiGDE jest gotowy do pracy jako koncentrator VPN.

Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 1ISO/0S| [l
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KROK 7 - KONFIGURACJA KLIENTOW OPENVPN

Konfiguracja Klientdw OpenVPN sprowadza sie do wtgczenia ustugi oraz wgrania pliku
konfiguracyjnego oraz przydzielenia karty sieciowej dla interfejsu TAP.

Zaloguj sie do urzadzenia, przejdz do zaktadki VPN, wtacz ustuge OpenVPN zaznaczajac enable i
zatwierdz przyciskiem Apply. Kiedy ustuga zostanie uruchomiona (pojawi sie przycisk Restart
obok Apply). Dalej w menu Tunel Configuration zaznacz wszystko zgodnie z rysunkiem. Wskaz
plik konfiguracyjny i zatwierdz przyciskiem Apply.

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVPN Tunnel 1 Tunnel 2 Tunnel 3 Tunnel 4

Administration
Tunnel Configuration OpenVPN Tunnel 1 Configuration

Client Management

Operation mode: © disabled
IPsec @ client ) standard
Administration © server © expert
Tunnel Configuration
PPTP Network mode: © routed
ot © bridged Interface:  LAN1 ~

Tunnel Configuration
Client Management

- Expert mode file (zip): STACJA_1.zip

Administration
Tunnel Configuration

Dial-in Server hoply

Po wczytaniu pliku konfiguracyjnego system potwierdzi operacje komentarzem - installed.

W zaktadce HOME widoczny jest status pracy tunelu OpenVPN.

MIDGE C® RACOM

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

Status Summary
Summary
WAN Description Administrative Status Operational Status
Ethernet N
LAM Hotlink WWANT
DHCP WIWANT enabled up
OpenVPN
System CpenVPN1 enabled, client up

Konfiguracje kolejnych urzadzen przeprowadz w analogiczny sposob, powtarzajac Krok 7.

Teraz mozesz podtaczyc urzadzenia do portu LAN1 (mozna zastosowac¢ dodatkowy switch) i
skonfigurowac ich karty sieciowe, przydzielajac adresy IP (mozesz tez skorzystac¢ z serwera
DHCP). Pamietaj, ze konfigurujesz ,wirtualng siec¢ lokalng” wiec brama domyslng w sieci jest
serwer OpenVPN - w tym przyktadzie 192.168.1.1, maska podsieci 255.255.255.0

(B Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 1ISO/OSI
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KOMENTARZ

Ustuga OpenVPN w trybie mostkowania (TAP) oferuje duzo wieksze mozliwosci niz tryb routera
(TUN). Jest mozliwa komunikacja po adresach MAC, stosowanie tablic ARP, etc. Nalezy jednak
pamieta¢ o tym, ze tryb TAP generuje wigkszych ruch na taczach w zwiazku z czym stabsze
potaczenia jak GPRS/UMTS moga sie ,przytyka¢” - oczywiscie zalezy to rowniez od ruchu
generowanego w sieci roboczej. Zalecamy jednak zadbac o tacze o przepustowosci min. 1Mbps.
Technologia HSPA+ pozwala na uzyskanie potgczenia o przepustowosci do 5.76 Mbps.

192.168.1.200

||| 10.8.0.0

Serwer SCADA

switch e ——
172.168.1.200

Sermwer VIDED

//KlientﬂpenVF‘N [TAP)
ATM/DSL/GS — [ EJ pespic
Server OpenVPN (TAP) D i

192.168.1.10 172.168.1.10
10802 PLC/PC B3 poipLc

T 7

192.168.1.12 172.168.1.12

Klient OpenVPN [TAP)

Rys. Przyktadowa sie¢ wykorzystujaca mostkowanie w tunelu OpenVPN.

Urzadzenia MIiDGE pozwalaja na
obstuge do 4 klientow VPN. W swoje;j
sieci mozesz wiec uzy¢ do 4 serwerow
OpenVPN. Mozliwe jest odseparowanie
dwdch sieci od siebie, np. przemystowe;j
od sieci monitoringu  wizyjnego. Do
tunelu w trybie bridged (TAP) mozna
przypisa¢ rowniez porty VLAN, co
pozwoli w petni wykorzysta¢ potencjat
routera MiDGE.

Konfiguracja IP Settings LANT/LAN2 w

urzadzeniach klienckich nie ma znaczenia.

Jezeli chcesz aby port ETH1 byt widoczny

OpenVPN Tunnel 2 Configuration

Operation mode: ) disabled

@ glient © standard
© server © expert
Metwork mode: ® routed
@ pridged Interface: | LANT :

LAN1

Expert mode file (zip):

Mie wybrano pliku.

w sieci roboczej, np. w celu diagnostyki za pomoca pakietow ICMP, to mozesz przypisa¢ mu

wolne IP z podsieci roboczej, np. 192.168.1.50.

Niniejsza instrukcje nalezy traktowac jako podstawe dla wtasnych testow. Mozesz uzyc
mocniejszego szyfrowania, zewnetrznych certyfikatow SSL, czy protokotu TCP zamiast UDP,

zewnetrznego serwera DHCP, itd.

Konfiguracja serwera OpenVPN w trybie mostkowania - praca w warstwie 2 ISO/OSI
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DIAGNOSTYKA

Status ptaczen widoczny jest w zaktadce VPN->Client Management->Clients po stronie serwera.

r 5
|

J MIDGE Web Manager x II\_+
(- & 192.168.1.1/admin/openvpnClients.php ﬁ' E 4+ # 9 =
MIDGE €™ RACOM

HOME | INTERFACES | ROUTING | FIREWALL | VPN | SERVICES | SYSTEM | LOGOUT

OpenVEN Clients Metworking Routes Download

Administration
Tunnel Configuration
Client Management

Client Management

Enabled Client Connection info
IPsec STACJA 1 from 95.50. J(10.5.0.3) since 2015-04-07 13:31:55
Administration —
Tunnel Configuration STACJA_2 from 31.61. I 10.8.0.5) since 2015-04-07 13:26:24
PFTP SCADA from 95.50. [N 10.8.0.2) since 2015-04-07 13:29:34
Administration
Tunnel Configuration SERWIS not connected

Client Management

]

Podtgcz komputer PC do serwera lub jednego z klientow i odpytaj poleceniem ‘ping’ pozostate
urzadzenia. Mozesz skorzystac réwniez z polecenia ARP, np. arp —a. Ponizej diagnostyka testowe;j
sieci.

C:\Users\Serwis>ping 192.168.1.1 (Serwer OpenVPN - sie¢ GSM)

Badanie 192.168.1.1 z 32 bajtami danych:

OdpowiedZ z 192.168.1.1: bajtédw=32 czas=73ms TTL=64
OdpowiedZ z 192.168.1.1: bajtédw=32 czas=75ms TTL=64
Odpowiedz z 192.168.1.1: bajtéw=32 czas=71lms TTL=64
Odpowiedz z 192.168.1.1: bajtdéw=32 czas=78ms TTL=64

Statystyka badania ping dla 192.168.1.1:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas bladzenia pakietédw w millisekundach:

Minimum = 71 ms, Maksimum = 78 ms, Czas $redni = 74 ms

C:\Users\Serwis>ping 192.168.1.10 (STACJA 1 - sie¢ PSTN/xDSL)
Badanie 192.168.1.10 z 32 bajtami danych:

Odpowiedz z 192.168.1.10: bajtéw=32 czas=140ms TTL=128
Odpowiedz z 192.168.1.10: bajtéw=32 czas=145ms TTL=128
Odpowiedz z 192.168.1.10: bajtdéw=32 czas=134ms TTL=128
Odpowiedz z 192.168.1.10: bajtdéw=32 czas=154ms TTL=128

Statystyka badania ping dla 192.168.1.10:

Pakiety: Wystane 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas bladzenia pakietédw w millisekundach:

Minimum = 134 ms, Maksimum = 154 ms, Czas $redni = 143 ms

C:\Users\Serwis>ping 192.168.1.12 (STACJA 2 - sie¢ GSM)
Badanie 192.168.1.12 z 32 bajtami danych:

Odpowiedz z 192.168.1.12: bajtdéw=32 czas=487ms TTL=128
Odpowiedz z 192.168.1.12: bajtdéw=32 czas=170ms TTL=128
Odpowiedz z 192.168.1.12: bajtdéw=32 czas=155ms TTL=128
Odpowiedz z 192.168.1.12: bajtdéw=32 czas=1l66ms TTL=128

Statystyka badania ping dla 192.168.1.12:

Pakiety: Wystane 4, Odebrane = 4, Utracone = 0(0% straty),
Szacunkowy czas bladzenia pakietédw w millisekundach:

Minimum = 155 ms, Maksimum = 487 ms, Czas $redni = 244 ms
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C:\Users\Serwis>ping 192.168.1.101 (sie¢ radiowa - router RipEX)
Badanie 192.168.1.101 z 32 bajtami danych:

Odpowiedz z 192.168.1.101: bajtdéw=32 czas=907ms TTL=63
Odpowiedz z 192.168.1.101: bajtéw=32 czas=138ms TTL=63
Odpowiedz z 192.168.1.101: bajtdéw=32 czas=120ms TTL=63
Odpowiedz z 192.168.1.101: bajtdéw=32 czas=137ms TTL=63

Statystyka badania ping dla 192.168.1.101:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas bladzenia pakietédw w millisekundach:

Minimum = 120 ms, Maksimum = 907 ms, Czas $redni = 325 ms

C:\Users\Serwis>ping 192.168.1.102 (sie¢ radiowa - router RipEX)
Badanie 192.168.1.102 z 32 bajtami danych:

Odpowiedz z 192.168.1.102: bajtdéw=32 czas=948ms TTL=63
Odpowiedz z 192.168.1.102: bajtdéw=32 czas=141lms TTL=63
Odpowiedz z 192.168.1.102: bajtdéw=32 czas=135ms TTL=63
Odpowiedz z 192.168.1.102: bajtdéw=32 czas=151lms TTL=63

Statystyka badania ping dla 192.168.1.102:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas bladzenia pakietédw w millisekundach:

Minimum = 135 ms, Maksimum = 948 ms, Czas $redni = 343 ms

C:\Users\Serwis>ping 192.168.1.200 (serwer SCADA - VLAN)
Badanie 192.168.1.200 z 32 bajtami danych:

Odpowiedz z 192.168.1.200: bajtdéw=32 czas<l ms TTL=128
Odpowiedz z 192.168.1.200: bajtdéw=32 czas<l ms TTL=128
OdpowiedZz z 192.168.1.200: bajtdéw=32 czas<l ms TTL=128
Odpowiedz z 192.168.1.200: bajtdéw=32 czas<l ms TTL=128

Statystyka badania ping dla 192.168.1.200:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% straty),
Szacunkowy czas bladzenia pakietéw w millisekundach:

Minimum = 0 ms, Maksimum = 0 ms, Czas $redni = 0 ms

C:\Users\Serwis>arp -a

Interfejs: 192.168.1.200 --- 0x14

Adres internetowy Adres fizyczny Typ

10.8.0.0 00-£f£f-09-8c-cl-75 dynamiczne
192.168.1.1 00-02-a9-ff-ca-8b dynamiczne
192.168.1.10 00-ff-£f3-0e-68-48 dynamiczne
192.168.1.12 00-f£f-86-17-4b-5c dynamiczne
192.168.1.100 00-02-a9-a3-46-2a dynamiczne
192.168.1.101 00-02-a9-a3-46-2a dynamiczne
192.168.1.102 00-02-a9-a3-46-2a dynamiczne
192.168.1.255 ff-ff-ff-ff-ff-ff statyczne
224.0.0.2 01-00-5e-00-00-02 statyczne
224.0.0.22 01-00-5e-00-00-16 statyczne
224.0.0.252 01-00-5e-00-00-fc statyczne
239.255.255.250 01-00-5e-7f-ff-fa statyczne
255.255.255.255 ff-ff-ff-ff-ff-£ff statyczne

C:\Users\Serwis>
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KONFIGURACJA KLIENTA TAP/TUN DLA WINDOWS

Do obstugi interfejsu TUN/TAP na komputerach PC uzyj aplikacji z oryginalnego pakietu oprogramowania
OpenVPN. Program najlepiej pobrac ze strony http://openvpn.net/indes.php/download/community-

downloads.html, zgodnie z wersja posiadanego systemu operacyjnego.

Po instalacji pojawi sie nowa ikona OpenVPN GUI. Zanim uruchomimy ustuge, nalezy skonfigurowac
potaczenie. W tym celu z archiwum openvpn-clients.zip nalezy wyodrebnic pliki z archiwdéw
STACJA_1.zip, STACJA_2.zip.

Nastepnie na dysku systemowym nalezy odszukac katalog instalacyjny programu i folder config,
(C\Program Files\OpenVPN\config) i skopiuj pliki konfiguracyjne Klienta OpenVPN.

| .. » Computer » Seven (G} » Program Files » OpenVPN » config - | 4 | | Search config 2 |
v Include in library = Share with = MNew folder =+ @
ites Mame Date medified Type Size
s This folder is empty.
wnloads
=Drive
‘ent Places -
i LS. = <« users » Downloads » openvpn-clients » MIDGE_DEMO » STACIA1

fies =+ Copy to config
S Organize = _ Open Burn Mew folder
== = 3 Favorites B S Datem
rs Bl Desktop |l ca 2015-0¢
2 4 Downloads | || dh1024.pem 2015-0¢

& Onelrive ||_, STACIA 1.conf 2015-0¢
egroup =l Recent Places |5 sTACIA L 2015-0¢

| [FisTACIA 1 2015-0¢

puter = Libraries | ) sTACiA L 2015-0¢
) @ Documents | STACIA L 2015-0¢
i (E) o Music |
ta SD (F: L = n =

w trybie uzytkownika nie bedzie w stanie
uzupetni¢ tablicy routingu (w trybie TUN) lub
poprawnie skonfigurowac wirtualnej karty
sieciowej (TAP). Pamietaj, aby zezwolic¢
zaporze Firewall na komunikacje przez
aplikacje OpenVPN lub dopisac¢ ja recznie do
zaufanych.

Po przeniesieniu plikow uruchom aplikacje
OpenVPN GUI jako Administrator. Aplikacja @
(e[l
U]

Open
Troubleshoot compatibility
Open file location
'@' Run as administrator
7-Zip 3
[&f  Edit with Notepad++

Jezeli tunel nie potaczy sie automatycznie, to odszukaj w zasobniku systemowym ikone i kliknij na
nig dwukrotnie. Klienta OpenVPN mozesz uruchomic¢ rdwniez w trybie ustugi (start automatyczny).
W tym celu zapoznaj sie z dokumentacja oprogramowania.
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