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Router MiDGE

Praktycznie wszystkie nowe urzadze-
nia wykonawcze lub kontrolne sg wy-
posazone w porty ethernetowe lub moz-
na je w nie doposazy¢. Znacznie uta-
twia to projektowanie instalacji. Zale-
tg komunikacji TCP/IP jest dostepnos¢
roznorodnych mediéw do transmisji da-
nych. Obiekty mozna faczy¢ za pomo-
ca skretki, sieci Wi-Fi, sieci GSM oraz
radiomodemow 1P lub PSTN. Admini-
strator moze potaczy¢ wszystko w jed-
na sie¢ LAN, wykorzystujagc dowolne,
nawet r6zne media jednoczes$nie. Naj-
wiekszg zaletg jest mozliwo$¢ podmia-
ny typu tacza na inne w kazdej chwili,
bez wptywu na funkcjonowanie sieci IT.

Dynamiczny rozwéj rynku

Obecnie coraz szerzej stosowane sg no-
woczesne sieci komorkowe, takie jak
UMTS, HSPA i LTE. Pozwalajg na szyb-
kie i tanie wiaczenie obiektow zdalnych
do sieci IT przedsigbiorstwa. Zasieg dzia-
tania sieci komdérkowych stale sie posze-
rza, a wraz z rozwojem technologii ro$nie
tez ich przepustowos$¢. Na rynku poja-
wia sie coraz wiecej urzadzen do pracy
w systemach przemystowych, w opar-
ciu o te metody komunikacji. Jeszcze
10 lat temu firmy oferujace routery GSM
mozna byto policzy¢ na palcach jednej
reki. Dzi$ jest ich tak duzo, ze nikt ich
juz nie liczy. Warto jednak przetestowacé
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MiDGE — router UMTS/LTE
przyjazny uzytkownikow

Pakietowa transmisja danych ma coraz szersze zastosowanie

w systemach przemystowych. ldzie w parze z rosngcg popularnoscig

i dostepnoscia systeméw SCADA, ktére wprowadzaja nowa jakosé

w zarzadzaniu przedsigbiorstwem. Nowoczesne, zaawansowane routery

UMTS/LTE pozwalaja w petni wykorzystaé potencjat tej technologii.

rozwigzania oferowane przez handlow-
cow i przyjrzec sie ich producentom.

Podstawowe zalety routera MiDGE
W 2012 r. na rynku pojawit sie nowy,
przemystowy router GSM/3G/4G, ofero-
wany przez firme Racom. Jak przystato
na $wiatowego lidera radiowej transmi-
sji danych, urzadzenie MiDGE wyrdznia
sie na tle konkurencji dwiema rzeczami.
Pierwsza z nich to przemys$lana kon-
strukcja, w ktérej wszystkie podzespo-
ty zmieszczono na jednej ptycie gtow-
nej, tak aby mozliwa byfa rozbudowa
projektu, gdy na rynku pojawi sie za-
potrzebowanie na nowe ustugi. Wyso-
ka jako$¢ komponentow zapewnia bez-
awaryjng prace przez 260 tys. godzin
(MTBF). Router MiDGE oferuje uzyt-
kownikowi: dwa porty ethernetowe,
port RS-232, port USB Host oraz dwa
wejscia/wyjscia cyfrowe, ponadto re-
dundantne zasilanie, styk uziemienia
i separacje galwaniczng portow ETH.
Druga zaleta omawianych urzadzen
jest oprogramowanie dostosowane do
systeméw SCADA. System operacyjny
MiDGE bazuje na systemie Linux, tak
jak wiekszos$¢ urzadzen przeznaczonych
do pracy w sieci TCP/IP. Jednak panel
uzytkownika jest autorskim rozwigza-
niem i oferuje zaawansowane funkcje,
niedostepne w produktach konkurencji

w tej klasie urzadzen. Dobrym przykta-
dem jest mozliwo$¢ implementacji wta-
snych protokotow.

Zaawansowane funkcje

Mozna wymieni¢ catg liste ustug sie-
ciowych wspieranych przez omawiany
router, ale fatwiej sie z nimi zapoznac,
korzystajac z karty katalogowej. Ro-
uter GSM MIDGE jest tak naprawde ro-
uterem DUAL WAN. Pierwszy kanat to
WWAN, czyli modem GSM. Drugi kanat
jest definiowany przez uzytkownika na
porcie ETH1. Porty ETH moga obstugi-
wac niezaleznie dwie sieci LAN, praco-
wac jako switch lub router WAN2/LAN.
Uzytkownik w panelu konfiguracyjnym
okresla priorytety obu tagczy WAN. Na
uwage zastuguje tez NAT i firewall.
Obie ustugi dziatajg w dwoch kierun-
kach i w zasadzie nie ma limitu regut.
Ustugi moga obejmowaé zasady pracy
cafego urzadzenia lub by¢ definiowane
oddzielnie dla kazdego typu potaczenia,
wtacznie z tunelami VPN.

Skoro juz mowa o tunelach VPN,
to MIDGE jest réwniez serwerem
OpenVPN. Urzadzenie moze samodziel-
nie obstuzy¢ sie¢ do 25 potaczen. Konfi-
guracja tunelu OpenVPN sprowadza sig
do wygenerowania pliku na serwerze,
ktéry nastepnie jest wgrywany do urza-
dzen klientdw.
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Przyktadowe zastosowanie urzadzen radiowych

Podtrzymywanie potaczenia

i resetowanie routera

MiDGE ma rozbudowang funkcje pod-
trzymania potaczenia. Urzadzenie ra-
dzi sobie z sytuacjg zerwania pofacze-
nia przez operatora GSM, bez wysta-
nia przez niego komunikatu do termi-
nala o zakonczeniu sesji. Takie sytuacje
sie czasem zdarzajg i urzadzenia trze-
ba resetowac zdalnie lub lokalnie. MiD-
GE zrobi to za nas! W przypadku pro-
blemoéw trzeba jedynie okazyjnie wyko-
nac reset.

W MiDGE sg dostepne dwa poziomy
resetu: miekki i twardy. To kolejne uta-
twienie dla uzytkownika, gdyz umozli-
wia zapis w pamieci urzadzenia konfi-
guracji wfasnej jako fabrycznej. Urza-
dzenie nie przyjmuje btednej konfigu-
racji, ale w przypadku konfiguracji NAT
i firewall’a nie jest w stanie przewidzie¢
konsekwencji dziatari administratora.
Twardy reset powoduje przywrdcenie
urzadzenia do dziatajacych ustawien.

Aktualizacja firmware i analiza sieci
Warto tez wspomnie¢ o SDK i aktuali-
zacji firmware. Jak wiadomo, czasem
producent co$ zmienia w oprogramo-
waniu i dotychczas utworzone skryp-
ty SDK moga przesta¢ dziata¢ z no-
wym oprogramowaniem wewnetrznym.
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Router samochodowy MG102i

W przypadku routera MiDGE oprogra-
mowanie pozwala na testy i diagno-
styke SDK oraz prace catego urzadze-
nia z nowym firmware. Jezeli co$ be-
dzie dziatato niepoprawnie, to uzytkow-
nik, za pomoca pojedynczego kliknig-
cia, moze wrdci¢ do poprzedniej wer-
sji oprogramowania. W MiDGE znaj-
duje sie tez 10 skryptow SDK, ktére
mozna dowolnie modyfikowaé, powie-
la¢ etc., a co najwazniejsze — wykorzy-
stywa¢ komercyjnie. Mozna wiec zro-
bi¢ samodzielnie obstuge zdarzeniowa
wyj$¢ binarnych, bramke SMS w sieci
LAN i wiele innych.

W omawiany router wbudowano tez
narzedzie do rozwigzywania proble-
moéw. Pozwala ono na analize zdalnej
sieci LAN, w tym na zrzut pakietéw na
potrzeby programu Wireshark. Oprécz
tego mozna przegladaé logi oddzielnie
dla systemu operacyjnego i skryptow
SDK. Jezeli aplikacja uro$nie i urza-
dzenie stanie sie niewystarczajace, to
zawsze mozna migrowaé do MG102i.
Jest to mocny router DUAL-WAN z pie-
cioma portami ethernetowymi.

Radiomodemy jako alternatywa

Decydujagc sie na rozwigzania opar-
te na sieci GSM, nalezy sie jednak li-
czy¢ z nieplanowanymi przerwami

RIipEX —

radiomodem i router radiowy IP

w transmisji. Zaden operator nie ofe-
ruje QoS i tym samym nie gwarantuje
ciggtosci $wiadczenia ustugi. Na prace
sieci GSM ma wptyw wiele czynnikéw.
Niezaleznie od tego, jaki mamy sprzet,
pewne problemy beda wystepowad.
Wazne, aby elektronika wraz z opro-
gramowaniem byta w stanie przywro-
ci¢ funkcjonowanie ustug, oszczedzajac
nasz czas.

Tam, gdzie nie jest wymagana facz-
no$¢ non-stop, przez 24 godziny na
dobe, siedem dni w tygodniu, mozna
swobodnie stosowac routery GSM. Jed-
nak w miejscach, gdzie konieczne jest
unikniecie przerw w komunikacji, war-
to stworzy¢ wtasng infrastrukture radio-
wg, opartg na radiomodemach, takich
jak np. RipEX i RE400. Koszty takiej in-
stalacji sa oczywiscie wyzsze, ale pono-
si sie je raz, a sie¢ moze by¢ eksploato-
wana przez 20-50 lat. Im lepsze ele-
menty zostang zastosowane do budowy
sieci, tym mniej przegladéw i napraw
bedzie ona wymagata.

Wszystkie urzadzenia Racom moga
wspotpracowaé miedzy sobg oraz z in-
nymi urzadzeniami IP, tworzac sieci hy-
brydowe. Mozna np. faczyé sieci ra-
diowe VHF/UHF, zbudowane w opar-
ciu o radiomodemy RipEX, za pomo-
ca technologii GSM lub taczy naziem-
nych (np. xDSL). Firma Karcz Polska
oferuje kompleksowe rozwigzania ra-
diowej transmisji danych dla systemoéw
SCADA, w tym stosowanych w przemy-
$le kolejowym i przez armatoréw. Pet-
ne opisy produktéw oraz polskg do-
kumentacje mozna znalez¢ na stronie
www.karczpolska.pl. [ |
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