Base Driven Protocol

STAR TOPOLOGY WITH REPEATERS
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Inzynierowie z firmy RACOM znalezli rozwiazanie, ktore od lat byto poszukiwane na rynku. Base Driven
Protocol, zaprojektowany dla aplikacji TCP/IP (IEC104) oraz dostosowany do sieci kolizyjnych , gdzie
zdalne radio nie moze by¢ styszane przez inne radia zdalne i/lub wykorzystywane sg oddzielne
czestotliwosci dla RX / RX. Wszystkie transmitowane pakiety s3 zarzadzane przez lokalng stacj¢ bazowa 1
dystrybuowane réwnomiernie do wszystkich jednostek zdalnych.

REMOTE

=

Ten protokot jest rezultatem 20 lat doswiadczen RACOM w opracowywaniu protokoléw na kanale
radiowym w obrebie sieci waskopasmowych, aby sprosta¢ wymaganiom rynku. Do zakonczenia
prac nad protokotem potrzeba bylo dwoch lat pracy naszych najlepszych Swiatowych programistéw
we wspolpracy z Uniwersytetem Technicznym w Pradze.

Cechy

* Zaprojektowany do sieci o topologii gwiazdy z mozliwoScig retransmisji,

* Optymizowany dla TCP/IP, szczegdlnie dla protokotu IEC104,

* Dostosowany do sieci kolizyjnych , gdzie zdalne radio nie moze by¢ styszane przez inne radia
zdalne i/lub wykorzystywane sg oddzielne czestotliwosci dla RX / RX.

® Ponad 90% pojemnosci kanatu jest dostgpne dla danych uzytkownika

¢ (Caly ruch w sieci jest zarzadzany i optymizowany przez stacj¢ bazowa.

¢ Brak kolizji w sieci,

* Dostep do kanatu radiowego jest udzielany przez wilasny algorytm deterministyczny

¢ Stabilne czasy odpowiedzi z minimalnym odchyleniem,

¢ Sprawiedliwy podzial pojemnosci kanatu pomigdzy wszystkimi jednostkami zdalnymi.

¢ Stacja bazowa moze obstugiwaé do 255 stacji zdalnych, w tym do 128 stacji retransmisyjnych,

* Wysoka niezawodno$¢ — potwierdzone pakiety unicast na kanale radiowym.



Wstep do rewolucji

Tyle stowem wstgpu od strony marketingu, a jak to wyglada od strony praktycznej? Zanim do tego
przejdziemy, trzeba jasno powiedzie¢, ze w dobie kiedy wszystko jest produkowane bez korica, czyli kazda
wigksza zmiana funkcjonalna urzadzenia, skutkuje nowa wersja sprzgtowa z kolejnym numerkiem wersji,
firma RACOM postepuje wprost przeciwnie, zapewniajac staty rozwdj swojego produktu. Do tej pory
byto jedno urzadzenie, ktore petnito funkcje stacji bazowej, stacji zdalnej, repetera lub wszystkich trzech
jednoczes$nie. Po aktualizacji oprogramowania do nowej wersji 1.6 otrzymujemy dwa, zupetnie nowe
urzadzenia. Jedno z nich pracuje w trybie FLEXIBLE czyli w tym co znamy, a nowoS¢ polega na tym, ze
aktualnie mozna dowolnie miesza¢ modulacje w kanale radiowym. Drugie to Base Driven czyli sterownik
sieci radiowe] z mozliwoScia retransmisji z calym inwentarzem nowych mozliwosci.

Flexible

Tryb ten umozliwia tworzenie sieci o dowolnej topologii i dowolnej iloSci urzadzer koricowych. Liczbe
pracujacych jednostek zdalnych i urzadzen koricowych don podiaczonych definiuja takie parametry jak:
rozmiar paczki danych, interwal zapytan, zadany czas odpowiedzi/reakcji sieci, szerokos$¢ kanatu
radiowego oraz stosowana modulacja czyli szybkoS¢ transmisji danych. W tej sieci typowy repeter
(retransmisja) nie wystepuje, poniewaz kazde urzadzenie ma mozliwos$¢ przesylania danych do serwera
SCADA {ciezkami alternatywnymi, ktére okreslamy (lub nie) w tablicy routingu. RipEXy w tym trybie
wykorzystuja autorski protokot anty-kolizyjny, ktéry umozliwia urzadzeniom ustalenie dost¢pu do kanatu
radiowego w najbardziej efektywny sposb oraz wyboru trasy dorgczenia pakietu danych do miejsca
przeznaczenia (nie myli¢ z trasami zapasowymi — Backup routes). Ten tryb pracy ma bardzo wiele zalet ale
wymaga drobiazgowego podejscia do projektu, jak i optymalizacji zapytan systeméw SCADA aby nie
spowodowaé zatoréw, cho¢ protokét anty-kolizyjny do pewnego stopnia sobie z nimi radzi. W trybie
Flexible procz pull mamy tez push czyli mozliwo$¢ wysytania danych do serwera po wystapieniu zdarzenia.
Serwer moze tylko nastuchiwa¢ w oczekiwaniu na dane. W tym trybie mozliwa jest jednoczesna praca
wszystkich interfejséw uzytkownika, czyli wszystkie porty ETH 1 COM moga jednoczesnie wysytac i
odniera¢ dane w calej sieci! Jest to semi-duplex z podziatem czasu 50/50. Protokét Flexible idealnie
nadaje si¢ do zastosowan telemetrycznych, zdalnej kontroli i sterowania oraz systeméw SCADA. Nam si¢
udato wykorzysta¢ go réwniez do transmisji VoIP ale o tym innym razem.

Optymizacja zapytan serweréw SCADA, jak zycie pokazato, nie idzie w parze w poszanowaniu transmisji
waskopasmowej przez programistéw ale tez niektére protokoty komunikacyjne powoduja duze
zamieszanie w takiej sieci, przez co tworza si¢ zwyczajne korki, a fachowo kolizje w kanale radiowym.
Rozwiagzaniem tego problemu, wdtug zapewnien producenta jest:

Base Driven Protocol



Dostownie - Sterownik Bazowy - sieci radiowe]. Protokot ten zostat zaprojektowany od podstaw na
potrzeby komunikacji TCP/IP z uwzglednieniem IEC104. Base Driven pozwala na budowg sieci wytacznie
o topologii gwiazdy z mozliwoScia stosowania repeteréw, czyli typowej struktury budowanych sieci
radiowych. I10§¢ stacji zdalnych zostata ograniczona do 255, z mozliwoScia uzycia 128 repeteréw
wewnatrz sieci, ale za repeterem nie mozemy stosowac kolejnych repeteréw. W zamian dostajemy
rozwigzanie kilku probleméw. Pierwszy, najwazniejszy to nowoczesne aplikacje SCADA - czyli problem
optymalizacji zapytan, ktory Base Driven skutecznie rozwigzuje. Drugi, to wzajemna widoczno$¢ stacji
zdalnych (remote), czyli przerywanie transmisji przez sasiednie radiomodemy, ktére pytaja o dostgpnosé
kanatu radiowego. Ten problem nie wystepuje w protokole Base Driven. Sesje pomigdzy stacja bazowa, a
zdalna nawiazywane sa w trybie bezpoSrednim (unicast) z potwierdzeniem dorgczenia. W czasie trwania
sesji, sasiednie radiomodemy nie zagluszaja trwajacej transmisji. W efekcie zostaty wyeliminowane
kolizje w kanale radiowym. Radio bazowe steruje komunikacja w calej sieci, przydzielajac stacjom
zdalnym ,,czas antenowy” w zaleznoSci od zapotrzebowania na transmisj¢ 1 warunki propagacyjne. Obiekt,
ktory generuje duza ilo$¢ zmiennych, np. 2-3 sterowniki PLC otrzyma wigcej czasu niz obiekt, na ktérym
pracuje jeden sterownik, odpowiedzialny np. za sterowanie pompa i kontrola poziomu zbiornika. W
nowym protokole nie znajdziemy mechanizméw uzywanych w trybie Flexible. Nie ma tu protokotu anty-
kolizyjnego i1 innych mechanizméw z nim powiazanych. Dzigki uproszczonej strukturze sieci, protokoty
sterujace zajmuja mniej niz 10% pasma, a to oznacza, ze dla uzytkownika dostgpne jest ponad 90 %
zasobow! W trybie Base Driven dost¢gpem do kanatu radiowego zarzadza wilasny algorytm
deterministyczny, ktoéry pozwala réwniez na jednoczesng pracg wszystkich portéw komunikacyjnych w
catej sieci. Mamy wigc do czynienia z bardzo wyrafinowanym rozwigzaniem.

Base Driven w praktyce

Nowy protokét komunikacyjny opracowany przez firm¢ RACOM, zostal wdrozony w sieci radiowej],
nalezacej do poznanskiej spotki Aquanet S.A. Po modernizacji jednej ze stacji SUW oraz wlaczeniu jej
do sieci IT powstat problem, ktérego nikt wczesniej nie byt w stanie przewidzie¢, a mianowicie 1108¢ 1
czestotliwos¢ przesytanych danych pomigdzy sterownikami PLC, a serwerem SCADA. PostanowiliSmy
wigc sprawdzi¢, czy nowe oprogramowanie urzadzen RipEX bedzie tak skuteczne, jak zapewnia
producent.

AKPiA

W ramach modernizacji SUW Kaminsko, zainstalowane zostaty dwa sterowniki PLC firmy Schneider
Electric, odpowiedzialne za automatyzacj¢ wszystkich proceséw. Pierwszy sterownik odpowiada jest za
prace zestawu sieciowego, a drugi za praca pomp glgbinowych wiacznie z kontrolg poziomu zbiornikéw.
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_ Rys. Topologia sieci RipEX i profil terenu

Poprzez tor radiowy przesyltane sa wszystkie stany 123 wejs¢, stany wszystkich 53 wyjs¢, 217 flag oraz
381 rejestrow. Stan wej$¢ pozwala na odczytanie aktualnego stanu pracy urzadzen. Flagi pozwalaja na
zarzadzanie praca technologiczng i zataczaniem/wylaczaniem odpowiednich urzadzen. W rejestrach sg
przetrzymywane pomiary oraz wartosci umozliwiajace utrzymywanie odpowiednich cis$nieni, pozioméw
wody, itp. oraz dane archiwalne.

SCADA

Komunikacja pomigdzy wizualizacja przemystowa, a sterownikami PLC odbywa si¢ dwukierunkowo, tzn.
na wizualizacji SCADA jest mozliwo$¢ odczytywania wartoSci jak i zadawania nowych oraz mozliwo$¢é
zdalnego sterowania wybranymi pompami. Ze sterownikami komunikuja si¢ dwa niezalezne stanowiska
komputerowe z wizualizacja SCADA, w interwatach czasu co 5000ms (podstawowe) i 8000ms
(zapasowe).


https://www.karcz.eu/files/filemanager/referencje/aqua/szla/aqua-net-speed.PNG
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_ Rys. Wizualizacja SCADA

Implementacja Base Driven

Po aktualizacji oprogramowania do nowej wersji pojawiajq si¢ nowe opcje w panelu zarzadzania, co
widaé na ponizszym rysunku. W tym miejscu mozemy zdefiniowaé zakres dostgpnych adreséw (Protocol
adress) oraz dostgpnych modulacji (predkosci transmisji danych). Na tym przyktadzie, w celu
przeprowadzenia testu zostaty zdefiniowane wszystkie dostgpne modulacje cyfrowe, aby sprawdzi¢ jak
bardzo moje decyzje zostana podwazone przez zaawansowany algorytm. Oczywiscie do projektanta sieci
nalezy ostatnie stowo.

values from: SZLACHECIN ?
_ Radio protocol ?
Device P
Unit name SZLACHECH Time _ -
= Radio protocol Basze Driven =
* Operating mode | Router — h Station type Baze -
Hot Standby Off Fire
. = Mode CE s
Radio .
= Modulation type QaM b
) 8 ori Modulation rate [kbps] 4167 | 16DECE *
* Radio protocol ase Driven —_— 41,67 | 16DEQAM
Station type Base 31.25| DBPSK
P 10.10.10.1 fg:i; Er;é['}(apsr
Mask 255,255.255.0 I
= TX frequen |
Fauency @ _ CTS Repeater Protocol
" RX frequency Protocol addresses Modulation rate FEC ACK Retries retries Connection addr. Note Active
* Cnannel spacing [kiz] | 123 24 s 41671 16DEQY  OFf vl 2 2 Direct v
Modulation rate [kbps] | 41.67 [1BDEQANM o 4167]16DEQY  On (FEC 3/4) v 2 2 Direct v
RF power [W] 2 T 1-15 31.25|D8PSK | Off v 2 2 Direct v
* Optimization 0off T 15-20 31.25|D8PSK  On (FEC 34} vl 2 2 Direct v| * 7 Delete Add
= Encryption off 21-25 20.83|WM4DQF | OFff v 2 2 Direct v| “ ™ Delete Add
* MTU [bytes] 1500 26-30 20.83| TMDOF | On (FEC 3/4) v 2z 2 Direct v| * 7 Delete Add
31-35 10.42 | DPSK off v 3 3 Direct v o~
35 - 40 10.42 | DPSK On (FEC 3/4) v 3 3 Direct v

_ Rys. Konfiguracja stacji bazowej


https://www.karcz.eu/files/filemanager/publikacje/basedriven/scada.jpg
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Ponizej panel konfiguracji stacji zdalnej (remote). Tutaj nalezy tylko wybra¢ protokét i tryb pracy, w tym
przypadku Base Driven => Remote oraz rodzaj modulacji => QAM. Resztg zostawiamy automatyce.

Device ?
Unit name DlugaGoslina Time NTP Alarm management | Default Neighbours&Statistics | Default
= Operating mode | Router & SNMP | On Power management | Always On Graphs Default
Hot Standby off Firewal | Off WiFi on Management Default
Radio 7 ETH COM's
= Radio protocol Base Driven Radio protocol
Station type Remote
P 10.10.10.8 » Radio protocol Base Driven |+
Mask 235.255.255.0 Station type Remote -
= TX frequency i _
= BX freguency . _ = Mode CE -
= Channel spacing [kHz] | 12.5 hd = Modulation type QAN -
= Kodulation type QAN
RF power [W] 2 hd Protocol address mode | Automatic -
= Optimization Off - Protocol address i
= Encryption off ACK On -
= TU [bytes] 1500 Retries [Mo] 2

Autospeed - czyli rozbieznosci projektant via algorytm

Na tym linku mozna swobodnie operowa¢ modulacja 16DEQAM bez FEC. Zdecydowatem jednak uzy¢
modulacji D8PSK bez FEC. Pomimo odlegtosci 9km, tacze cechuje si¢ bardzo stabilnym sygnatem (ponad
20dBm zapasu), o bardzo dobrej jakosci (DQ >230). Algorytm "wykalkulowat" jdnak 16DEQAM z
FEC3/4. Mozna wigc powiedzie¢, ze poszedt tutaj na kompromis.
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12:22:55.202387 [RF:phy:Tx] IP 192.168.213.3 > 192.168.213.8: ICMP echo request, length 62
RLhead: 4860 08a6 9da2 3160 44 (MC:B1) 10.10.10.1 > 10.10.10.8 DATA: T:8 LN:49 Rp:- nA:y
A:68)
DChead: 00 (IF:-IC:-IE:-I)

MC:B1 - oznacza 16DQAM z FEC3/4, natomiast parametr T pokazuje numer kanatu.

Kolejny link, cho€ tylko (az) 7km, za to w bardzo trudnych warunkach (miasto, puszcza, dwa wzgorza po
drodze, obie strony w zaglebieniu terenu). Tutaj na podstawie testéw i dtugiej obserwacji zdecydowatem
uzy¢ modulacji t/4-DQPSK z FEC3/4, ktora oferuje przepustowo$¢ 15.62kbps przy granicznej czutosci
odbiornika -109dBm. Wybdr ten stanowit swego rodzaju kompromis, ktéry ostatecznie si¢ sprawdzit.
Sredni poziom sygantu oscyluje w okolicy -100dBm, a w czasie testu byto -96dBm. Eacze radiowe ma
wigc polowe wymaganego zapasu, lecz w groszych warunkach juz pracowac nie bedzie. Za to cechuje si¢
wysoka jakoScia polaczenia, paremetr DQ >200. Algorytm jednak podwazyt moja decyzje 1 zastosowat
modulacj¢ DPSK, wigc mniej ztozona i bez FEC. Modulacja DPSK pozwala na transfer danych z
predkoscia 10.42kbps. Algorytm najwyrazniej obliczyl, ze dodatkowe dane do odbudowy ewentualnie
uszkodzonych ramek, czyli FEC, sa zbedne, za to mniej ztozona modulacja bedzie zachowywac si¢ jeszcze
stabilniej.
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12:22:39.583019 [RF:phy:Tx] IP 192.168.12.158 > 192.168.213.34: ICMP destination unreachable, length
85
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RLhead: 4860 20a6 9da2 ce60 43 (MC:80) 10.10.10.1 > 10.10.10.32 DATA: T:32 LN:206 Rp:- nA:y

A:67)
DChead: 10 (IF:-IC:1IE:-I)

MC:80 - oznacza DPSK, a warto$¢ T wskazuje na kanat 32.

Z powyzszego wynika, ze nowy algorytm deterministyczny, odpowiedzialny za dostgp do kanatu
radiowego, potrafi oceni¢ jakoS¢ potaczenia radiowego 1 dopasowac najbardziej efektywna modulacje
czyli szybko$¢ transmisji danych, indywidualnie dla kazdej stacji zdalnej.

Informacjeg o stosowanej modulacji mozemy odczyta¢, w menu Monitoring /zaktadka Diagnostic

Monitoring ?
RADID | COM1 camMz ETH Internal show params
Showe time diff. File period: | S min - File size:| 100 kB -

12:35:01.662505 [RF:phy:Tx] IP 152_168.213.3 > 152_.168.213.8: ICMP echo reguest, length &2
Blhead: 4860 08a& 5daZ bZel0 c5H ((MC:Bl) 10.10.10.1 > 10.10.10.8 DATA: T:8 LNM:178 Bp:—- mA:y RA:13%7)
DChead: a0 {|Fz—|C:z—-|Ez—-1])
12:35:04_412443 [RF:phy-Bx] IP 152_163_213.8 > 18Z_168_Z13_.3: ICMP echo reply, length 62, rss:82Z dg:-2Z3
Rlhead: 4880 08a3 4alZ ce&40 ({MC:Bl) 10.10.10.8 > 10.10.10.1 DATA RTS: T:8 LN:153 Hp:- nA:y 0fr:0)
DChead: a0 {|Fz—-|C:z-|Ez-])
12:35:04.€14835 [RF:phy:Bx] IP 152.168.213_.34 » 152_.168_.1Z.158: ICMP destination unreachable, length 82, ras:3&
dg:-251
Rlhead: 4880 20b5 Bacl a444 ({MC:80) 10.10.10.32 > 10.10.10.1 DATR RTS: T:32 LN:1&4 Bp:- nk:y Ofr:4)
DChead: 10 {|Fz=|C:z1|E:z=-])
12:35:05.324284 [RF:phy:BEx] IP 152.168.213.34 » 152.1638.1Z2.158: ICMP destination unreachable, length 82, ras:Se
dg:-247
Blhead: 4880 20b5 Bacl a842 ((MC:-80) 10.10.10.32 > 10.10.10.1 DATR RTS: T:32 LN:168 Bp:- nhk:-y Ofr:2)
DChead: 10 {|F:-IC:1l|E:-1)
12:35:06.4760985 [RF:phy:Bx] IP 15%2.1638.213.34 » 152_.168.12.158: ICHP destination unreachable, length 82, rss:37
dg:-247
Rlhead: 4880 20b5 Bacl ad4l ({MC:80) 10.10.10.32 > 10.10.10.1 DATR RTS: T:32 LN:173 Bp:- nhk:y Ofr:1)
DChead: 10 {|Fz—-|C:1l|E:z—-]})
12:35:07_6395953 [RF:-phy:-Tx] IP 152_168_12_158 > 152 _168_.213_34: ICMP echo request, length &2
Blhead: 4860 20af& 5daZ e860 ad ((MC:80) 10.10.10.1 > 10.10.10.32 DATA: T:32 LN:232 Bp:— ni:y A:173)
DChead: 10 {|Fz—-|C:1l|E:z—-]})
12:35:08_436167 [RF:phy:-Bx] IP 153Z_168.213_.34 » 132 _168_.1Z_158: ICMP echo reply, length €2, rss:37 dg:z47
BLhead: 4880 20b5 Sacl k344 ((MC:30) 10.10.10.32 » 10.10.10.1 DATRE RTS: T:32 ILN:175 Bp:- nlk:y Ofr:4)
DChead: 10 (|F:—-|C:l|E:z-])
12:35:08.525182 [RF:phy:Tx] IP 15Z.168.12.158 > 1592_1€8.213.34: ICMP echo request, length &2
Blhead: 4860 Z0aé 3daZ =d60 bz ((MC:-80) 10.10.10.1 = 10_.10_10_32 DATA: T:-32 IN:Z237 Bp:-- ni:-y R:-173)
DChead: 10 {|F:-IC:1l|E:-1)
12:35:08.831072 [RF:phy:Tx] IP 15%2.168.12.158 > 152 .168.213_.34: ICHMP destinatiomn unreachable, length 85
Blhead: 4860 Z0aé SdaZ ees60 b3 ((MC:80) 10.10.10.1 = 10_.10_10_32 DATA: T:-3Z ILN:Z38 Bp:-— ni:y RA:-173)
DChead: 10 {|F:-IC:1l|E:-1)

TX Modulation and Coding

[7..4] Modulation Select Nibble

m
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Ox0 = 2-CPFSK (default)

Oxl = 4-CPFSK
0x8 = DPSK

0x9 = pi/4-DQPSK
OxA = 8DPSK

0xB = 16-DEQAM

[3..0] Coding Select Nibble
0x0 = coding Off (default)
Oxl = FEC %

Radio protocol

» Radio protocol Base Driven =

Station type Remote -
= Mode CE bl
= Modulation type QAN b

L |

Protocol address mode | Autematic
Protocol address 32

ALK On -
Retries [No] 2

Aktualnie STATUS radiomodemu pokazuje ostatnia modulacje, jaka byta uzywana w trybie Flexible.
Zostanie to poprawione w kolejnej wersji oprogramowania. Aby ustali¢ typ emisji, czyli uzytej modulacji,
mozna potaczy¢ si¢ zdalnie z radiem i podejrze¢ warto$¢ pola Protocol Address. Na ponizszym rysunku
widnieje warto$¢ 32, co w naszym przyktadzie oznacza modulacj¢ DPSK bez FEC, poniewaz radio
bazowe przydziela ta modulacje w zakresie adreséw 31-35 (wyzej > Konfiguracja sieci).

Protocol address to indywidualny numer radiomodemu, ktory pracuje pod kontrolg prtotokotu Base
Driven.

Dostepnosé i efektywnos$¢ kanatu radiowego

Teraz przyjrzymy si¢ Base Driven od strony efektywnoSci transmisji 1 dostgpu do kanatu radiowego.
Gtéwny problemem w tej czesci sieci, to "przetadowanie" portu Ethernet w radiomodemie. Radio nie jest
w stanie ,,upchna¢” otrzymanych danych danych w kanale radiowym.

Rozwazane byly tutaj dwie mozliwosci, w celu rozwiazania problemu: optymalizacja zapytan serwera
SCADA lub poszerzenie odstepu migdzykanatowego o kolejne 12,5kHz czyli do 25kHz, co si¢ wiaze z
dodatkowa procedurg 1 kosztami. W tym miejscu 25kHz rozwiazato by problem na tyle sprawnie, ze
zostatoby jeszcze "pasma' na zdalng aktualizacje oprogramowania samych sterownikéw PLC, co
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potwierdzity testy. Wybrana zostata trzecia opcja, czyli: dopasowanie konfiguracji radiomodemoéw do
specyfiki tranmisji danych/pracy urzadzen. Pomimo uzyskania stabilnej facznosSci, nadal istniato pewne
zagrozenie, o czym nieco dalej.

Ponizej staystyka pakietéw TX/RX. Radiomodemy pracuja tutaj jeszcze na oprogramowaniu 1.5.7.0.

Statystyki radia bazowego, 3 pelne dobry. Oprogramowanie 1.5.

Statistic

Date Log start 2016-11-04 20.58

Radio

TOTAL

152.168.213.34

192.188.213.35

10.10.10.32

152.168.213.32

Statistic
Date Log start

Radio

TOTAL

18218821334

192.168.213.35

192.168.213.36

182.188.213.32

Tx

T=

T=

Tx

Tx

Tx

Log end 2018-11-05 20:58

DATA
Packets Bytes
count | count/s  totalv
257568 298 28957829
314791 364 21638481
167717 194 20821470
197894 229 13659907
89723 1.04  B124521
116769 135 3016542
53 0.00 4524
53 0.00 4582
51 0.00 4722
51 0.00 47594

20M8-11-08 20:58

Tx

Tx

Tx

Tx

Rx

Tx

Tx

avg
Mz.4
639
1241
69.0
906
63.7
52.9
4.0
526
84.0

Duplicates
Repeats
count S
2 0.00
40282 12.80
0 0.00
24738 1250
0 0.00
15526 13.30
2 377
9 16.98
0 0.00
9 1765

Log end 2018-11-07 20:58

DATA
Packets Bytes
count countls  fotalv
267081 3.0% 30950006
327525 379 | 2262655
172785 200 21820010
204030 238 14081488
93055 1.08 | 8518927
12184%  1.41 8355584
1203 0.01 456988
1802 0.02 175343
12 0.00 1683
13 0.00 1682

avg
115.9
§9.1
1272
69.0
91.5
637
3799
108.5
927
4.0

Duplicates
Repeats
count %
0 0.00
41527 1268
0 0.00
25177 1234
0 0.00
16056 13.18
0 0.00
289 18.04
0 0.00
1 5.56

Log uptime 1d 00:00:00

RADIO PROTOCOL

Data error
Lost Rejected
count % count %
9 0.00 - -
&0 | 003 939 032
0 0.00 - -
50  0.03 | 591 0.30
0 0.00 - -
25 002 407 035
713 - -
1 1.89 0 0.00
0 0.00 - -
0 0.00 1 1.96

Log save period Default (1d 00:00}

Control packets

count
313735
257586
197253
167719
116333
89723

Log uptime 1d 00:00:01

RADIO PROTOCOL

Data error
Lost Rejected
count % count %
6 0.00 - -
100  0.03 1206 0.37
0 0.00 - -
58  0.03 646 |0.32
0 0.00 - -
39  0.03 475 |0.39
0 0.00 - -
5 019 | 85 |53
0 0.00 - -
0 0.00 0 0.00

%
54.91
4204
54.05
4287
55.45
40.41
50.40
47.01
49.50
45,85

count
571314
512859
364570
380351
206055
222018
125
17
10
111

TOTAL
Packets
Packets

Byies
311568642

22202241
16542387
8938852
5707554
7235
6232
5072
2597

Bls
360.51
304.00
255.97
191.48
103.45
112.36
0.08
0.07
0.08
0.07

Log save period Default (1d 00:00}

Control packets

count
326240
267079
203328
172759
121335
93055
1514
1203
18
18

%
54.99
4198
54.08
4298
56.60
4029
55.72
38.88
50.00
4365

count
593307
636131
376085
401966
214380
230960
2717
3094
36
v

TOTAL
Packets
Packets

Bytes
33245345
27370591
23403292
17032474

9358272

10117596
457587
214668

1794

1912

Bis
384.78
316.79
270.87
197.13
108.43
117.10
5.41
248
0.02
0.02

m
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Statistic ?

Date Log start 2018-11-05 20:58 Log end 2016-11-08 20:58 Log uptime 1d 00:00:00 Log save period Default (1d 00:00}
Radio ?
DATA RADIO PROTOCOL TOTAL &
P Rx Packets Bytes Duplicates  Data error Control packets Packets
T= Repeats Lost Rejected Packets
count count's  total~ avg | count % count % count Y% count S count Bytes Bis
TOTAL Rx 257010 297 288543323 128 5 0.00 9 0.00 - - 313226 5493 | 570250 31138472 380.40 =
T=x 314486 364 21655007 639 |39950 1270 94 | 003 1170 037 257033 4204 | 611449 | 262049383 303.30
192 188.213.34 R 187210 1.94 20792298 1243 0 0.00 0 0.00 - - 198898 5405 | 383508 22169184 25650
Tx 197417 228 13619373 6950 | 24498 1241 353 | 003 666 034 167210 4297 | 339125 | 16480866 190.75
192 188.213.35 Rx 89753 1.04 8146676 90.5 0 0.00 0 0.00 - - 116457  55.47 | 206210 85961875 103.73
Tx | 117002 8 1.35 8032116 686 | 15449 1320 41 0.04 504 043 89758 4039 | 222209 9718163 11248
192 168.213.32 Rx 12 0.00 1126 93.8 0 0.00 0 0.00 - - 12 50.00 24 1210 0.01
Tx 12 0.00 1128 94.0 1 833 0 0.00 0 0.00 12 48.00 25 1306 0.02
10.10.10.32 Rx 12 0.00 1124 93.7 5 4187 5 4187 - - 27 55.10 49 3087 0.04
Tx 12 0.00 1128 94.0 1 333 0 0.00 0 0.00 18 5517 29 1372 ooz -

Duplikatéw praktycznie nie byto. W trybie Flexible (Router) przy tym obciazeniu i kanale o
przepustowosci okoto 15kbps mamy sporo powtérzeri (Repeats). Btad danych (Data terror) tez praktycznie
nie wystepuje, poniewaz link radiowy jest stabilny.

Podsumowujac te trzy dni otrzymujemy:

TX/RX: 154 832 103 bajtéw czyli ~148MB /3 = 49,3MB na dobg bez pakietéw kontrolnych w kanale
radiowym.

Statystyki radia glownego, 3 pelne doby. Po zmianie oprogramowania na 1.6 - BDP

[}
Statistic ?
Date Log start 2018-11-10 17:25 Log end 2018-11-11 17258 Log uptime 1d 00:00:00 Log save period Default (1d 00:00}
Radio ?
DATA RADIO PROTOCOL TOTAL
R Duplicates  Data error Packets
P Packets Bytes Control packets
Tx Repeats Lost Rejected Packets
count  count's total avg |count % count % count % count e count Byies Bis
TOTAL Rx 189148 213 233885870 1235 0 0.00 0 0.00 - - 31023% 6212 | 499385 25231588 232.03
Tx 238727 | 276 | 16616416 696 0 0.00 0 0.00 187 0.08 449939 6534 | 685716 22417404 25046
1010108 R= 213 0.00 19357 911 0 0.00 0 0.00 - - 71853 99.70 72066 451201 5.22
x| 213 0.00 20022 84.0 0 0.00 0 0.00 0 0.00 453 68.02 665 23212 0.27
10.10.10.32 R= 188833 219 23348273 1238 0 0.00 0 0.00 - - 238386 5579 | 427319 24780357 28531
Tx 238514 | 276 | 16596394 696 0 0.00 0 0.00 187 008 377896 6131 | 616410 19241704 22270
RADIO BROADCAST 0 0.00 0 - 0 - 0 - - - 0 - 0 0 0.00
Tx 0 0.00 0 - 0 - 0 - 0 - 71640 100.00 | 71640 @ 3152488 3649
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Statistic

Date Log start 2018-11-12 17:28 Log end 2018-11-1317:25 Log uptime 23:59:58 Log save period Default (1d 00:00}
Radic ?
DATA RADIO PROTOCOL TOTAL
R Duplicates Data error Packets
P Packets Bytes Control packets
Tx Repeats Lost Rejected Packets
count  count's total avg |count %% count % count % count e count Byies Bis
TOTAL Rx 191098 221 23530882 12341 0 0.00 0 0.00 - - 312602 52.06 503700 25407757 25407
Tx 241908 2.80 16852488 69.7 ] 0.00 2 0.00 151 | 0.06 | 453070 65.19 | 6949856 22645027 26210
10.10.10.8 R 473 0.01 43018 509 0 0.00 0 0.00 - - 71289 99 34 71762 471457 .46
R = 473 0.01 44400 939 0 0.00 0 0.00 0 0.00 976 67.36 1449 51270 0.59
10101032 Rx 150825 2.2 23487644 1232 0 0.00 0 0.00 - - 241313 55.87 431938 24936300 23862
o Tx 241435 279 16808088 696 3 0.00 2 0.00 | 151 0.06 381279 6123 B22722 | 194776803 22544
0 0.00 0 - 0 - 0 - - - 0 - 0 0 0.00
RADID BROADCAST
Tx 0 0.00 0 - 0 - 0 - 0 - 70815 100.00 70815 3116154 36.07
[ ]
Statistic ?
Date Log start 20156-11-11 17:25 Logend 2016-11-1217:25 Log uptime 1d 00:00:00 Log save period Default (1d 00:00}
Radio ?
DATA RADIO PROTOCOL TOTAL
R Duplicates Data error Packets
P Packets Bytes Control packets
T= Repeats Lost Rejected Packets
count count's total avg |count % count % @ count % count i} count Bytes Bis
TOTAL R 1852328 219 234119684 1237 i} 0.00 0 0.00 - - 310268 821 490506 25274998 29253
Tx 238801 276 16600577  69.5 ] 0.00 1 0.00 | 151 006 450122 65.34 | 688931 22401248 25927
101010.8 R 253 0.00 23070 91.2 0 0.00 0 0.00 - - 71847 99.65 72100 454338 526
N Tx 253 0.00 23619 93.4 0 0.00 0 0.00 0 0.00 533 67.81 785 27369 0.32
10101032 Rx 183985 219 23388354 1238 0 0.00 0 0.00 - - 238421 5578 427406 24820160 28727
N Tx 238548 276 16576958 695 ] 0.00 1 0.00 151 006 377996 61.31 616552 | 19223490 22249
0 0.00 0 - 0 - i} - - - 0 - 0 0 0.00
RADIO BROADCAST
Tx 0 0.00 0 - 0 - 0 - 0 - 71593 100.00 71583 3150387 3646
Po zmianie oprogramowania sytuacja wyglada nieco inaczej.
TX/RX: 120380777 co daje tacznie ~ 115MB /3 = 38,3MB na dobg bez pakietow kontrolnych.
Rejected - usuniete ramki z bufora TX po uptywie czasu / zbyt duza ilo$¢ przychodzacych danych
wzgledem pojemosci kanatu radiowego
Lost - utraty przesytanej ramki (% = 100 x zaginione ramki / wszystkie przestane ramki)
Data error - kolizje, bledne nagtéwki/ramki, odrzucone pakiety z sieci ETH, staby sygnat
Repeats - proby powtdrnej transmisji ramki
LJ
Podsumowanie
~24h DATA TX/RX  Duplicates / repeates Data error / Lost Rejected
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Flex 1.5.7.0 51610701 40589 99 11
BDP 1.6.3.0 40126926 5 1 1
Zmiana -22%

Tabela przedstawia dane usrednione z radia bazowego w ujeciu dobowym bez pakietow kontrolnych.

Warto$¢ Data error/Lost oraz Rejected w przypadku tego facza nie ma znaczenia. Skuteczno$¢ Base
Driven obrazuje ilo$§¢ powtdrek transmisji (repeates). Z jednej strony radio prébuje dostarczy¢ dane, a z
drugiej otrzymuje ciagle zadanie nowych. To jest jedna z przyczyn, ktéra obniza efektywnos¢ kanatu
radiowego, czyli kolizje wywotane zbyt duzym ruchem. Ilos¢ przestanych danych do radia bazowego przez
radio zdalne zmniejszyta si¢ tutaj o 22%, co by¢ moze zwigzane jest ze zmiang modulacji i wylaczeniem
FEC. Forward Error Corection do spotki z protokotem anty-kolizyjnym zabiera cz¢S¢ pasma na "wlasny
uzytek", a by¢ moze ze zmiana sposobu komunikacji radia bazowego, ze stacja zdalng. Aby to dokladnie
ustali¢ potrzebny jest szerszy zakres danych wejSciowych, na co zwrdcg szczeg6lng uwage przy kolejnym
wdrozeniu BDP.

Oba te tacza radiowe z punktu wiedzenia SCADY dziataja perfekcyjnie! Skad wigc pomyst na "25kHz"
oraz opis przypadku wdrozenia nowego protokotu komunikacyjnego w sieci RipEX? Rzecz w tym, ze w
tej jednej lokalizacji mozliwosci protokotu Flexible zostaty wykorzystane w petni. Wystarczy wystaé z
jakiegokolwiek komputera pracujacego w sieci dodatkowe pakiety, np. ICMP do zdalnego radia lub
sterownika za nim aby wywota¢ awarig¢ tacza, co bedzie natychmiast zasygnalizowane przez system
SCADA jako btad komunikacji. Taka sytuacj¢ moze spowodowac w dowolnej chwli np. informatyk, ktory
bedzie sprawdzat funkcjonowanie urzadzen pracujacych w sieci, kiedy trafi na "co$ za radiem". W tym
przypadku mamy do czynienia z siecia hybrydowa, na ktéra sktadaja si¢ Swiattowody, radiolinie
mikrofalowe 1 waskopasmowe tacza radiowe w paSmie 450Mhz, co razem tworzy rozlegla siec¢ WAN.
Przy tak rozbudowanej infrastrukturze nie kazdy ma §wiadomos¢ jaka droge do celu pokonuja pakiety IP.

Po migracji do Base Driven problem zostal wyeliminowany. Lacze radiowe nie ulega

przeciazeniu. Dodatkowe zapytania wysytane do urzadzen pracujacych w zdalnej sieci nie powoduja
"zrywania transmisji". Dzigki temu, mozna podlaczy¢ jeszcze jeden sterownik na obiekcie lub swobodnie
prowadzi¢ zdalne prace serwisowe bez wptywu na stabilnos$¢ polaczenia.

Aby to zweryfikowacd, otworzytem 3 dodatkowe sesje ICMP do trzech r6znych urzadzen w testowane]
stacji. Potaczenie nadal pracuje stabilnie, a to juz 6ta sesja obstugiowana jednocze$nie przez radio!
Dodatem wigc kolejna - panel zarzadzania WWW jednego z urzadzen. Zaowocowato to sporadycznymi
time out ale odchylenia byly w normie. Po godzinie stalego "przeciazenia tacza", zapytalem informatykéw
o ewentualne problemy. SCADA w tym czasie nie zglosita bledéw w komunikacji, co potwierdzita
centrala stowami "...4qcze pracuje stabilnie i wszytko dziata jak nalezy, jest sygnalizacja zdarzen, itd". Duzy
sukces, wielkie zaskoczenie! Wczesniej jakakolwiek moja ingerencja w ten kanal radiowy czyli praca
zdalna na radiu, skutkowata telefonem telefonem tresci ...mamy problem z tqcznosciq, czy Pan cos robi?

Podsumujmy: 6 sesji z trzech r6znych serweréw, w tym NTP co 4sek (4ty serwer) i praca z panelem
administracyjnym WWW (duze obciazenie), czyli w porywach 8 sesji TCP/IP. Po godzinie otrzymujemy:
9% strat na 12549 zapytann ICMP, Sredni czas odpowiedzi 1618ms! Szybkos¢ transmisji w tym kanale
radiowym 10.42kbps.



Wdrozenie BDP zakonczono pozytywnie dnia 17 listopada 2016r.

Konkluzja

Z mojej strony, jako opiekuna sieci radiowej w Aquanet SA, problem zostat rozwigzany. Bez ponoszenia
dodatkowych kosztéw, spétka dysponujue stabilnym taczem radiowym o 100% dostgpnosSci z mozliwoscig
dalszej rozbudowy.

RACOM tym samym po raz kolejny umocnil swoja pozycj¢ lidera na rynku. Aby zaprojektowac i
wdrozy¢ takie rozwigzania potrzeba oprécz ogromnych Srodkéw, zaangazowania i wieloletniego
doswiadczenia. Take projekty sa w stanie zrealizowac zespoty, ktore specjalizuja si¢ wytacznie w jedne]
dziedzinie - w tym przypadku jest to transmisja danych w waskopasmowych sieciach radiowych.

Sie¢ RipEX o ktérej tu méwimy, ma prawie dwa lata, a byta juz modyfikowana 2 razy. Pierwsza zmiana to
wprowadzenie multispeed, czyli dopasowanie predkosci transmisji do warunkéw propagacyjnych aby
zwigkszy¢ jej wydajno$¢. Druga zmiana, to migracja do Base Driven Protocol - czyli dopasowanie
radiowej transmisji danych do nowoczesnych systeméw SCADA.

Opracowanie:
Krzysztof Karcz - Opiekun Sieci Radiowej RipEX w Aquanet S.A.

Pomoc i wspotpraca:
Mateusz Mikorczyk - Programista PLC oraz SCADA w firmie ELCON.

Jest to pierwsza w Poslce implementacja Base Driven w sieciach radiowych, zbudowanych przy uzyciu
radiomodemow RipEX. Publikacja bedzie stale aktualizowana, wraz z wltqczaniem do ruchu kolejnych
obiektow.
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